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2 VAZNI POJMOVI U OVOM DOKUMENTU

Certifikat za aplikaciju (aplikativni certifikat): Certifikat koji se izdaje za aplikacije ili
elektronicke servise te je njihova uporaba ograniCena na elektroni¢ki potpis i jaku
autentikaciju.

Demo certifikat za aplikaciju (aplikativni certifikat): Certifikat koji je iste konstrukcije kao i
produkcijski aplikativni certifikat, a izdaje se za potrebe testiranja.

Root certifikat: Certifikat kojeg je izdao i potpisao davatelj usluga certificiranja (CA). CA root
certifikat sadrzi javni klju¢ i naziv CA koji je izdao certifikat. CA root certifikat je potrebno
jednokratno importirati na racunalo kako bi se u naknadnoj primjeni digitalnih certifikata
mogla obavljati verifikacija istih.

Skrbnik: Fizicka osoba zaduzZena za preuzimanje, uporabu, ¢uvanje i brigu o privathom
kljuCu i pripadnom certifikatu izdanom za posluZzitelj ili aplikaciju. Skrbnik je kontakt osoba za
taj certifikat.

Skrbnik moZe biti bilo koja osoba, bilo koje struke, koju odredi osoba ovlastena za
zastupanje te takoder i sama osoba ovlastena za zastupanje.

Osoba ovlastena za zastupanje: Osoba koja vlastitim ocitovanjem volje sklapa pravni
posao ili poduzima neku drugu pravnu radnju za drugog (zastupnik). Ovlastenje za
zastupanje moze se temeljiti na zakonu, statutu, drustvenom ugovoru ili pravilima pravne
osobe, aktu nadleznog drzavnog tijela ili na punomoci.

Registracijski ured: Pravna ili fizicka osoba ovlastena od CA i zaduzena za jednu ili viSe
slijedecih radniji: identifikaciju i potvrdu identiteta trazitelja certifikata, prihvacanje ili odbijanje
zahtjeva za izdavanje certifikata, obradu zahtjeva za opoziv ili suspenziju certifikata,
pokretanje opoziva ili suspenzije certifikata, prihva¢anje ili odbijanje zahtjeva za obnovu
certifikata.

FINA LRA:LRA (lokalni registracijski ured) u FINA poslovnoj mrezi.

Zahtjev za izdavanje DEMO aplikativhog certifikata: Zahtjev za izdavanje DEMO
aplikativnog certifikata za fiskalizaciju je pisani zahtjev fizicke osobe i podnosi se na
propisanom obrascu. Trazitelji certifikata podnose Zahtjev za izdavanje DEMO aplikativhog
certifikata za fiskalizaciju u FINA LRA ured. Zahtjev za izdavanje DEMO aplikativhog
certifikata uz pecat potpisuje trazitelj certifikata (skrbnik) te osoba ovlastena za zastupanje i
time potvrduje istinitost podataka iznesenih u njemu.

Aktivacijski podaci/kodovi: Tajni podaci potrebni za preuzimanje DEMO aplikativhog
digitalnog certifikata. Aktivacijski podatak za potrebe preuzimanja DEMO aplikativhog
certifikata je kombinacija referentnog broja i autorizacijskog koda.
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4 PREDUVJET ZA IZDAVANJE DEMO APLIKATIVNOG DIGITALNOG CERTIFIKATA

Preduvijet za izdavanje bilo kojeg tipa certifikata je registracija poslovnog subjekta/institucije i
registracija osobe/osoba ovlastenih za zastupanje. Ukoliko poslovni subjekt/institucija i
osoba/osobe ovlasStene za zastupanje nisu ve¢ registrirani, potrebno je jednokratno obaviti
postupak registracije kako bi se naknadno moglo vrsiti izdavanje bilo kojeg tipa certifikata, u
bilo kojoj koli€ini.

Registracija poslovnog subjekta i osobe/osoba ovlastenih za zastupanje se obavlja na
sljedeci nacin:

Potrebno je u LRA ured Fine dostaviti sljede¢u dokumentaciju za dokazivanje pravnog
identiteta:

1. Registracija poslovne djelatnosti (upis u registar sukladno zakonima i propisima RH)

2. Obavijest Drzavnog zavoda za statistiku o razvrstavanju po NKDu radi preuzimanja
Sifre djelatnosti i mati¢nog broja

3. Kopija identifikacijskog dokumenta osobe ovlastene za zastupanje (osobna iskaznica,
putovnica), sukladno modelu zastupanja. Takoder, osobu ovlastenu za zastupanje je
potrebno jednokratno identificirati licem u lice ili, ako ovlastena osoba nije fiziCki
prisutna obvezno se, sukladno modelu zastupanja, prilaZe javno ovjerena preslika
identifikacijske isprave fizicke osobe ovlastene za zastupanije.

5 ZAHTIJEVANJE | PREUZIMANJE DEMO APLIKATIVNOG CERTIFIKATA

Ukoliko je tvrtka/institucija vec¢ registrirana u sustav tada se mozZe odmah krenuti sa
zahtijevanjem certifikata. Ukoliko pak registracija jo$ nije izvrSena tada se prvo obavlja
postupak registracije.

5.1 POPUNJAVANJE ZAHTJEVA ZA IZDAVANJE DEMO APLIKATIVNOG
CERTIFIKATA

Zahtjev za izdavanje Demo certifikata za fiskalizaciju je potrebno preuzeti na stranici
www.fina.hr/fiskalizacija .

Isti je moguce elektronicki popuniti te ga je potom potrebno ispisati.

PRVI DIO ZAHTJEVA — popunjavaju se identifikacijski podaci poslovnog subjekta kao i
osobni identifikacijski podaci skrbnika.


http://www.fina.hr/fiskalizacija

Prvi dio zahtjeva- upisuju se podaci o poslovnom subjektu i skrbniku certifikata

mmmFina

FINARDC

Zahtjev za izdavanje Demo certifikata za fiskalizaciju

1. Podaci o poslovnom subjektu*

Skraceni naziv poslovnog subjekta

OIB poslovnog subjekta (5 i Matiéni broj [ |
Miestosjedistaposiomogsubjekta | | | [ | | [ | [ [ I I I [ 1 [ J 1011111
2. Podaci o skrbniku*

Ime [ [ |
Prezime V0 5 .
OIB skrbnika A 0 I e iy i[O

Vrsta identifikaciiske isprave [C] osobna iskaznica [ putovnica

Broj identifkacijske isprave 108 155 0 it 5 5 S 0 0 5 o 8 [
identifikaciskaispravawriedico | | | || | [ I | | ]

3. Kontakt, poslovna adresa skrbnika

Drzava® A5 155 5 U ) 0 A (S0 (S ! ) 1
Broj podte* 1S 5 1 Mestor| | | | | I LI [ ]
Ulica i broj* 1S ) (55 1 I 10 (I I I 1 5 05
Mobitel 159 i) 5 1 5 0 5 O o Y 5 0 ) ) |
Adresa e-poste*




DRUGI DIO ZAHTJEVA — upisuju se podaci potrebni za specifi¢ni digitalni certifikat.

4. Specifikacija traZenih certifikata
Certifikacisko tijelo DEMO CA
Profil certifikata Normalizirani certifikat za aplikaciju, standardne razine sigumosti

5. Informacije o aplikaciji (Naziv s redim brojem certifikata ima oblik: FISKAL 1, FISKAL 2, ...)

Naziv FISKAL Redni broj certifikata® D
6. Ostale usluge”
Preuzimanje aktivacijskin podataka [ U podruznici FINE [[Joostava na adresu e-poste

7. Izjava skrbnika

zjavijujem da su svi podaci navedeni u ovom Zahtjevu tocni i istiniti te da su dobrovoljno stavljeni na raspolaganje FINI koja ce ih koristiti
u cilju obavljanja ovdje ugovorene usluge. Potpisom Zahtjeva potvrdujem da sam upoznat s uvjetima pruzanja usluga certificiranja
poslovnim subjektima i Opéim pravima pruzanja usluga certificiranja te pristajem na njihovu primjenu.

lAko skrbnik Zeli dostavu aktivacijskih podataka putem e-poste, skrbnik izjavijuje i jaméi da samo on moze pristupiti i procitati poruku
jupucenu na adresu e-poste iz tocke 3. ovog obrasca.

8. Potpis skrbnika i osobe ovlastene za zastupanje*

Potpis skrbnika Potpis osobe oviastene za zastupanje Pecat

Datum Potpis Stambilj

*Obvezno ispuniti sve podatke u oznacenom stavku il polju zahtjeva

Zahtjev potpisuju i skrbnik i osoba ovlastena za zastupanje.

5.2 ZAHTIJEVANJE DEMO APLIKATIVNOG CERTIFIKATA ZA FISKALIZACIJU

Korak 1

Da bi se izdao DEMO aplikativni certifikat potrebno je popuniti Zahtjev za izdavanje DEMO
certifikata za fiskalizaciju.

Zahtjev se nalazi na stranici: www.fina.hr/fiskalizacija .

Zahtjev potpisuju i skrbnik i osoba ovladtena za zastupanje.
Korak 2

Zahtjevu se prilaze kopija identifikacijskog dokumenta skrbnika navedenog u zahtjevu
certifikata te se navedeni dokumenti dostavljaju u LRA urede na jedan od sljedecih nacina:

- osobno od strane skrbnika
- dostavljatem
- postom

Ukoliko je Zahtjev dostavljen osobno od strane skrbnika, tad se identifikacija skrbnika
certifikata moze obaviti odmah po preuzimanju dokumentacije. Za valjanu identifikaciju


http://www.fina.hr/fiskalizacija

skrbnika potrebno je ponijeti identifikacijski dokument. U tom slu€aju skrbnik certifikata moze
aktivacijske podatke preuzeti putem e-poste.

Ukoliko se pak, dokumentacija Salje drugim kanalom, tada ée se identifikacija skrbnika
obaviti naknadno, po primitku aktivacijskih podataka/kodova. U tom slu€aju skrbnik
aktivacijske podatke mozZe preuzeti u LRA.

Korak 3

Ovlasteni sluzbenik u LRA unosi u sustav podatke sa Zahtjeva u registracijski sustav, u vidu
narudzbe za parom aktivacijskih podataka/kljuCeva kojima ¢e se naknadno preuzeti Demo
aplikativni certifikat.

Korak 4

Nakon obrade, sluZbenici LRA ureda pozivaju skrbnika da dode u LRA ured preuzeti
zasti¢enu kuvertu u kojoj se nalaze aktivacijski podaci: referentni broj i autorizacijski kod.

Ukoliko nije obavljena prethodno, prije uru€ivanja zasti¢ene kuverte, obavlja se identifikacija
skrbnika uz predocenje identifikacijskog dokumenta. Osoba navedena i identificirana kao
skrbnik, jedina moZe preuzeti kuvertu sa aktivacijskim podacima/kodovima.

Aktivacijske podatke za preuzimanje DEMO certifikata, skrbnik certifikata moze dobiti na
adresu e-poste, ako je skrbnik obavio identifikaciju prethodno.



5.3 PREUZIMANJE DEMO APLIKATIVNOG DIGITALNOG CERTIFIKATA

Napomena: aktivacijske podatke/kodove za Demo certifikat za fiskalizaciju moguce je
iskoristiti samo jednom i to ne u roku duzem od 60 dana.

Korak 1

Skrbnik pristupa stranici: https://demo-pki.fina.hr/.

Korak 2

Korisnik odabire link: Verifikacijski/root (samopotpisani) certifikat za DEMO CA i vrSi
import verifikacijskog certifikata.

Verifikacijski certifikat se importira na nacin prikazan nize:

Lista opozvanih certifikata (CRL) za Demo CA

Vert 1jski i certifikat za Demo CA
(SHAI: 64:51:0 /b9:d9:42:60:64:1b:d5:a5f6:af 4fab:8e:35:e2f1:ae)

Nakon odabranog linka otvara se verifikacijski/root certifikat:

General |Details | Certification Pathl

@a Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued to: DEMO

Issued by: DEMO

Valid from 20. 5. 2003. to 20. 5. 2023,

Installertiﬁcate... Issuer Statement



https://demo-pki.fina.hr/
http://rdc.fina.hr/CA/RDCca.cer

Odabire se Install certificate i otvara se Certificate import wizard

Welcome to the Certificate Import
Wizard

This wizard helps you copy certificates, certificate trust
lists, and certificate revocation lists from your disk to a
certificate store.

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections. A certificate store is the system area where
certificates are kept.

To continue, dick Next.

<Back || Nextﬁ_][ Cancel

Potrebno je odabrati opciju Place all certificates in the following store:

-
e —————

Certificate Import Wizard
-

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

() Automatically select the certificate store based on the type of certificate

@ Place all certificates in the following store
Certificate store:

Learn more about certificate stores

< Back ][ Next > ][ Cancel

.




Potrebno je odabrati Trusted Root Certification Authorities te kliknuti na OK.

)
Select Certificate Store M RS

Select the certificate store you want to use.

~
Ml Trusted Root Certification Authorities lg’ i
i | Enterprise Trust L=
| Intermediate Certification Authorities

i | Active Directory User Object
L. Trictad Dihblichere

m [ » |

[7] show physical stores

g ) [ ]

A

Pokazuje se sljedeci ekran te je potrebno odabrati opciju Next:

- -
: . Al A
Certificate Import Wizard - M

Certificate Store

Certificate stores are system areas where certificates are kept.

the certificate.

Windows can automatically select a certificate store, or you can specify a location for

() Automatically select the certificate store based on the type of certificate
@) Place all certificates in the following store
Certificate store:
Trusted Root Certification Authorities

i Learn more about certificate stores

[ <os upgwucmll

Pojavijuje se sljedeci ekran nakon kojeg je potrebno odabrati opciju Finish:

10



' = ——— 5 Bl
Certificate Import Wizard [
Completing the Certificate Import
Wizard
The certificate will be imported after you dick Finish.
You have specified the following settings:
Certificate Store Selected by User RIS S LG 4o g1)ile
Content Certificate
I
i
] m »
| <Bak | ﬁw_] | cancel |
———— ¥

Nakon toga je nuzno prodcitati security warning i potvrditi instalaciju klikom na opciju Yes:

Security Warning

& You are about to install a certificate from a certification authority (CA)
LIS claiming to represent:

DEMO
Windows cannot validate that the certificate is actually from "DEMO".

You should confirm its origin by contacting "DEMQ". The following
number will assist you in this process:

Thumbprint (shal): 64512889 D9426064 1BD5A5F6 AF4FAGSE 35E2F1AE

Warning:

If you install this root certificate, Windows will automatically trust any
certificate issued by this CA. Installing a certificate with an unconfirmed
thumbprint is a security risk. If you click "Yes" you acknowledge this
risk.

Do you want to install this certificate?

Yes No

11



Nakon toga pojavit ce se poruka:

Certificate Import Wizard @

|0| The import was successful.
= |

Qs |

Korak 3

Nakon toga treba na stranicama https://demo-pki.fina.hr/ treba pristupiti na link: Preuzimanje
digitalnog certifikata.

Skrbnik, koriste¢i aktivacijske podatke vrsi preuzimanje aplikativnog digitalnog certifikata.
Preuzimanje se vrsi na nacin prikazan nize:

Odabire se link: Preuzimanije digitalnog certifikata/ Klijentski certifikat:

Preuzimanje digitalnog certifikata:

o Klijentski ce@iﬁkati (via CSP)

Otvara se sljedeca stranica na kojoj se upisuju aktivacijski podaci/kodovi.

Prihvacanje digitalnog certifikata
Molimo unesite Referentni broj i Autorizacijski kod koji ste primili od FINA DEMO CA.

Referentni broj :

Autorizacijski kod :

Ako koristite pametnu karticu (smart card), u donjem izborniku odaberite CSP koji odgovara Vasoj kartici. Ako osim Microsoft Base Cryptographic Provider ne vidite ni jedan drugi CSP prije
preuzimanja certifikata nuZno je instalirati popravku koju moZete naci na instalacijskom CD-u ili Q323172

csp type : [T -
CSP : Microsoft Enhanced Cryptographic Provider v1.0 v
Duljina klju&a : 2048 ~

P(euzmlI ertifikat ] [ Poéni ispocetka ]

- Prvo $to se treba odabrati je pravilan CSP (Certificate Service Provider). U nasem
slu€aju to mora biti «Microsoft Enhanced Cryptographic Provider v1.0».

- Pod CSP type treba odabrati RSA full
- Pod Duljina klju€a treba odabrati 2048

12


https://demo-pki.fina.hr/

Nakon Sto se u odgovaraju¢a polja upiSu referentni broj i autorizacijski kod, potrebno je
odabrati tipku «Posaljite zahtjev». U ovisnosti o operacijskom sustavu, pojaviti ¢e se dijalog
na kojem je potrebno odabrati tipku OK:

Creating a new RSA exchange key ﬂ

An application is creating a Protected item.

CryptodFl Private Fey

Security level zet to Medium Set Secunty Level.. |

EIK[_: I Cancel Details... |

Nakon toga pojavljuje se dijalog upozorenja o dodavanju certifikata u sustav na kojem je
potrebno odgovoriti potvrdno:

Potential Scripting Yiolation |

-

This Web site is adding one or mare certificates to this computer, Allawing an untrusted Web site to update vour certificates is a security risk, The Web
. site could install certificates wou do not trust, which could allow programs that vou do nat trust ko run on this computer and gain access to your data.

Do vwou want this program to add the certificates now? Click Yes if wau trust this \Web site, Otherwise, click Ma,

e ]

Na kraju ¢e se pojaviti poruka da je certifikat uspjesSno preuzet:

Microsoft Internet Explorer Certificate

Uspjesno ste preuzeli Vas certifikat u Internet Explorer preglednik. Ovaj certifikat Vam moze poshuziti za sigurno pristupanje SSL web
posluriteljima, kao i za sigurnu, enkriptiram komunikaciju putem Interneta.

To se moze provjeriti kroz Internet Explorer (Tools->Internet Options->Content->Certificates).
Na popisu certifikata trebao bi se pojaviti onaj upravo preuzet.

13



Nakon §to se certifikat preuzme, potrebno je napraviti eksport kako bi se dobio u p12
formatu.

Korak 4. Eksport certifikata
Sljedeci korak je eksport certifikata, a radi se na sljedeéi nacin:

Iz izbornika Internet Explorera Tools->Internet Options->Content->Certificates->Personal
treba pronadi certifikat za fiskalizaciju te odabrati tipku Export:

Certificates e

Intended purpose: I::.ﬁ.ll} j

Personal |Other People | Intermediate Certification Authorities I Trusted Rook Certificatior_ 4 I bI

Expiratio,.. | Friendly Mame

07.09.2014

Issued To
£ FIskal 1

<MNaone:=

Test

Import. .. | E:q:n:nrt[\1 | Remoye Advanced...l

Nakon &to pritisnemo tipku «Export» pojavit e se sljedeci ekran:

Certificate Export Wizard EJ

Welcome to the Certificate Export

Wizard

This wizard helps yvou copy certificates, certificate trusk
lists and certificate revocation lisks From a certificate
store to yvour disk,

& certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to pratect data or to establish secure network,
connections, & certificate store is the system area where
certificates are kept,

To continue, click Mext,

Mext = |[ Cancel

14



Odaberimo tipku «Next» i pojavit e se sljedeci dijalog:

Certificate Export Wizard

Export Private Key
‘ou can choose bo export the private key with the certificate.

certificate, ywou must type a password on a later page.

Da vaou wank to expart the private key with the certificate?

(%)¥es, export the private keyi

(Mo, do not expart the private key

Private keys are password protected. IF wou wank to export the private key with the

X)

’ < Back " Mk = l’ Cancel

]

Odaberimo opciju «Yes, export the private key» i pritisnimo tipku «Next»

Certificate Export Wizard

Export File Format
Certificates can be exported in a wariety of file Formats,

Select the format wou wank to use:

(*) Personal Information Exchange - PECS #12 (L PFX)

[include all certificates in the certification path if possible
Enable strong pratection {requires 1E 5.0, NT 4.0 SP4 or abhove)

[ ]Delete the private key if the export is successful

)

< Back. ” Mexk = l[ Cancel

Odaberimo tipku «Next».

15




X

Certificate Export Wizand

Password
To maintain security, you must prokect the private key by using a password.

Type and confirm a passwaord,

Passward;
|******

Confirm password:
|a=*****|

l < Back ” Mexk = l[ Cancel ]

Upisite Sifru (password) kojom Stitite privatni klju¢ certifikata za enkripciju i odaberite tipku
«Next». Ovu Sifru je potrebno pohraniti na sigurno i ¢uvano mjesto kako ne bi doslo do
Zlouporabe privatnog kljuca.

Certificate Export Wizand

&

File to Export
Specify the name of the File vou wank to export
File name:
| [ Browse... |
< Back ][ Mext = l [ Cancel

Ovdje odaberite tipku «Browse...» da odaberete lokaciju na koju ¢ete smijestiti certifikat.

16



Nakon odabira lokacije pohrane p12 datoteke pojavljuje se ekran:

Save in: I@'Desktnp j Q 2 L7 G-

L} My Documents
Eﬂ M Cormpuker
LMy Mebwork Places

) andreja-fiskal pf

il Fiskal, pfx

o) Google Talk Received Files

5 Shartout o Administrator's Docurments
50 Shortout o Deskkop

) Sharbcuk ko My Data Sources

File name: Ifiskal 1| j

Save as ype: I Perzonal Information Exchange [, pfx) j

UpiSite ime pod kojim Zelite nazvati certifikat i tipku «Save».

Certificate Export Wizard

File to Export
Specify the name of the file you wank bo expork

Savi I
Cancel |
P

File name:

C:\Dacuments and SettingsizspaljaricDeskbopFiskal 1.pFx Browse, .. I

< Back | Next}%J Cancel

Pritisnite tipku «Next».

17



Sljedec¢im ekranom zavrSava export enkripcijskog certifikata:

Certificate Export Wizand g|
Completing the Certificate Export
! Wizard
You have successfully completed the Certificate Export
wizard,
You have specified the Following setkings:
File Mame C:\Doc
Export Keys Yes
Include all certificates in the certification path Mo
File Format Person
L4 ¥
< Back ” Finish l [ Cancel

Pritisnite tipku «Finish» i pojavit ¢e se dijalog koji vas obavjestava o pokuSaju aplikacije da
pristupi zasti¢enoj datoteci (privatnom kljucu):

Exporting your private exchange key E|

An application iz requesting access to a Protected item,

CryptadPl Private Key

| ak. |[ Cancel ][ Details...

ZavrSetak eksporta certifikata:
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Certificate Export Wizard [‘5__<|

The export was successul,

Nakon ovog koraka potrebno je zatvoriti preostale prozore Internet Explorera.
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